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个人简介

360 VulcanTeam漏洞挖掘与利用高级专家.

虚拟化安全研究员,多次完成vmware,qemu,virtualbox虚拟机逃逸.

肖伟



Qemu

Qemu是一款开源的虚拟化软件,用代码模拟了许多常用的硬件设备,如网卡、显卡、声卡等。

Qemu简介
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漏洞介绍
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实现越界读
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实现越界写
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实现相对偏移越界写



Qemu

信息泄露和rip control

通常情况下需要利用堆风水,在越界读的结构体后面放一个有函数指针的结构体.
读到一个函数指针来泄露进程的基址.

Qemu的环境比较特殊,data_buf在qemu进程启动的时候申请,直到进程要结束
的时候才释放.这就导致不能够堆风水

其实只要利用越界读不断的往后读,能够读取到一个固定的qemu data节或text节
指针就能够完成信息泄露.



Qemu

信息泄露和rip control

在data_buf之后,总能找到qxl设备对应的
PCIDevice结构体,但是他们之间的偏移不
是固定的.

只要利用越界读往后搜索字符串 ’qxl-
vga’,就能定位到qxl设备的PCIDevice结构
体.

读取config_read就能完成信息泄露,改写
config_read就能控制rip
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Demo



ESXi

ESXi是Vmware Vsphere产品的hypervisor组件。和qemu不同的是ESXi是一个类似linux的系统,
直接安装在裸机上。ESXi里面默认运行着很多个服务,例如web服务、slpd服务。

Slpd服务是Open SLP（Service Location Protocol）协议的具体实现,默认在427端口监听,在虚拟
机里可以访问到。接下来要介绍的漏洞cve-2019-5544就在Slpd服务里面。

ESXi简介



ESXi

漏洞成因
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漏洞成因



ESXi

任意地址写

通过发起多个tcp连接,并且保持连接不关闭可以
实现堆喷。
利用堆风水溢出一个SLPBuffer结构体,改写它的
start和curpos字段,下一次使用该结构体的时候可
以实现任意地址写入任意数据



ESXi

泄露栈地址和控制rip

Slpd模块没有开启ASLR,所以它的基址
是固定的。利用任意地址写,在slpd的data
节伪造一个database,最后在ProcessAttrRqst
查询的时候实现任意地址读,从libc读取栈
地址并泄露出去。

得到栈地址之后,利用任意地址写修改栈
的内容实现rip control。
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Demo



Q&A

xiaowei-c@360.cn

邮箱
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